Art. 1 Definizioni

"Certificato qualificato" : ai sensidell'articolo 1, commal, letteraf), del
D.Lgs.n.82/200% successivéntegrazionie correzioni,il certificatoelettro-
nico conformeai requisitidi cui all'allegatol delladirettivan. 1999/93/CE,
rilasciatoda certificatoricherispondonaai requisitidi cui all'allegatoll della
medesimalirettiva,;

“Chiave privata”: I'elementodellacoppiadi chiaviasimmetricheutilizzato
dal soggettditolare, mediantel qualesi apponda firma digitale sul docu-
mentoinformatico;

“Chiave pubblica”: I'elementodellacoppiadi chiavi asimmetrichelestinato
ad essergesopubblico,conil qualesi verifica la firma digitale appostasul
documentanformaticodal titolare delle chiavi asimmetriche;

“Cliente” : il soggettocon cui & statosiglatoun accordodi delegadel servi-
zio di identificazionee registrazione;

“Contratto”: il presenteontratto;

“Dispositivo sicuro per la creazionedella firma”: dispositivoche soddisfa
i requisiti di cui all'Allegato Ill della direttiva 1999/93/CEe del D.Igs. n.
82/2005e successivéntegrazionie correzioni;

“Firma digitale”: un particolaretipo di firma elettronicaqualificata basata
su un sistemadi chiavi crittografiche,una pubblicae una privata, correlate
tra loro, che consenteal titolare tramite la chiave privata e al destinatario
tramite la chiave pubblica, rispettivamentedi renderemanifestae di verifi-
carela provenienzee l'integrita di un documentdanformaticoo di uninsieme
di documentinformatici;

“Indirizzo E-Mail” : I'indirizzo elettronicodi cui all’art. 45 del D.Igs. n.
82/2005indicatodal Titolare nel modulodi registrazione;

“Manuale operativo™: documentoin cui sonodescrittele procedureappli-
cate da ACTALIS nello svolgimento del Servizio di certificazione. Il
documentce consultabilesul sito web del CNIPA ed & pubblicatoda Actalis
nel portalehttps://portal.actalis.it/

“Condizioni generali”: le presenticondizionigenerali;

“Operatore di registrazione™ ogni incaricatodi una strutturadelegatae-
spressamentela ACTALIS allo svolgimento,in nome e per conto di
ACTALIS stessadel Serviziodi identificazionee registrazione;

“Servizio di certificazione”: I'attivitd svoltada ACTALIS consistentenella
certificazione nelrilascio e pubblicazionedel certificatodella chiavepubbli-
ca, della pubblicazionee dell’aggiornamentodegli elenchi dei certificati
sospesie revocatinel rispetto dalla vigente normativain materiadi docu-
mentiinformatici;

“Servizio di identificazione e registrazione”: I'attivita svoltadaun Opera-
tore di registrazionali Actalis, 0 in nomee percontodi ACTALIS Nel caso
in cui sia svoltain nomee per contodi Actalis, I'attivita € regolamentatala
un appositoaccordodi delega.L’attivita consistenell'identificazionee regi-
strazionedel Titolare nel rispettodegli obblighi di cui all'art.32del D.Lgs. n.
82/2005e successiveorrezioniedintegrazionie secondde modalitaprevi-
stedal manualeoperativo;;

“ACTALIS™ ACTALIS S.p.A,, certificatoreiscritto nell’elenco pubblico
dei certificatoritenutodal CNIPA di cui all'art. 41 del DPCM 13/01/2004;
“Titolare™: il Contraenteovverola persondfisica a cui é attribuitala firma
elettronicae chehaaccessai dispositivi perla creazionedellafirma elettro-
nica.

Art. 2 . Premesse

Il Servizio fornito al Contraente,ai sensie per gli effetti del D.lgs. n.
82/2005 e successivecorrezioni ed integrazioni, & regolato dalle presenti
Condizionigeneralie da quelle del ManualeOperativose non espressamente
derogatedalle pattuizionicontenutenelle sopracitateCondizionigenerali.

Le premessedil ManualeOperativoformanoparteintegrantee sostanziale
del Contratto.

ACTALIS é un Certificatoreiscritto nell’elencopubblicodei certificatori te-
nutodal CNIPA.

ACTALIS ha delegato il Servizio d'identificazione e registrazione
all'Operatoredi registrazioneguest'ultimosvolgerd compiti ad essoaffida-
ti suindicazionee in nomee percontodi ACTALIS medesima.

ACTALIS erogail Serviziodi Certificazionesulla basedelle informazioni,
dei dati e delle notizie fornite dall'Operatoredi registrazione.

Art. 3. Oggetto

Il contrattodisciplinai rapportitra ACTALIS e il Contraenteperil rilascio
dapartedi ACTALIS del Certificatodi chiavepubblica;

Il Contraenteaderisceal serviziodi Certificazionefornito da ACTALIS se-
condole modalitae le specificheoperativedelle Condizioni generalie del
ManualeOperativo.

Art. 4. Servizio dildentificazione e Registrazione

4.111 Contraentadovraessergdentificatoe registratodall’Operatoredi regi-
strazionesecondde modalitaindicatenel ManualeOperativo.
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4.2 Al termine della fase di registrazione il Contraente ricevera
dal'Operatoredi registrazione:una copia del contratto; una fotocopia del
modulo compilatoe firmato; un kit di firma digitale comprensivodel dispo-
sitivo sicuro per la creazionedella firma (ove previsto); una bustasigillata
contenentd codiceperil ritiro del certificato

Art. 5. Obblighi del Titolare

5.111 Contraentéhal’obbligo di:

a) prenderevisione del ManualeOperativoprima della compilazionedel
modulodi registrazione;

b) fornire al'Operatoredi registrazionedurantela fasedi registrazione,
informazioniesattee veritiere;

c) custodirecon la massimadiligenzail codiceriservatoal fine di pre-
servarnda segretezza;

d) avvisareprontamentd'Operatoredi registrazionedi ogni variazione
delleinformazionifornitegli in fasedi registrazione;

e) in casodi furto o smarrimentodel dispositivosicuro per la creazione
della firma , denunciaremmediatamentd’accadutoal certificatoree
notificarlo agli uffici competentidel (indicare la denominazione
dell’Organizzazionein casodi certificato conruolo e/olimiti d’'uso
o di valore), facendoseguirecopia cartaceadella denunciaresain-
nanzi all'autorita giudiziaria (Polizia o Carabinieri) allindirizzo del
certificatoree di chiederela revocadel certificato secondda procedu-
radescrittanel manualeoperativo;

f) provvederealla personalizzaziondel dispositivosicuroper la creazio-
nedellafirma (ove previsto);

g) inoltrarea ACTALIS, tramitecanaledi comunicazionesicuro,la richiesta
di certificazionedellachiavepubblica;

h) utilizzarela firma digitale soloperI'attivita relativaa

(indicare la denominazionedell'Organizzazionein casodi certificato con
ruolo e/olimiti d'uso o di valore),

5.211 Contraentéhaaltresil’obbligo di adottaretutte le misureorganizzative
e tecnicheidoneead evitaredannoad altri, di assicurarda custodiadel di-

spositivodi firma e di utilizzarlo personalmenteln particolareha I'obbligo

di:

a) custodirecon la massimadiligenzale proprie chiavi privateedi dispo-
sitivi di firma chele contengonaal fine di preservarnd’integrita e la
riservatezza,

b) conservarde informazionidi abilitazioneall’'uso della chiave privata
in luogo diversodal dispositivocontenentéa chiave;

c) richiedereimmediatamentda revocadelle certificazionirelative alle
chiavi contenuten dispositividi firma di cui abbiaperdutoil possesso
o difettosi.

5.3 ACTALIS daracorsoal servizio di Certificazione— in particolareper
quantoriguardal’identificazione del titolare per quantoconcerneil rilascio
dei Certificati nonchéper la sospensione revocadei medesimi— esclusiva-
mente sulla base delle informazioni dei dati e delle notizie forniti dal
Contraentee comunicatea ACTALIS dal medesimoe/o daterziincaricatida
ACTALIS.

5.4 Ai fini di quantoespressa@l precedenteomma3 il Contraented tenuto
allamassimaliligenza.

5.511 Contraenteassumeogni responsabilitdn merito alla veridicita dei dati
comunicati.

5.6l Contraentesi assumengni responsabilitper qualsiasidannopossade-
rivare a ACTALIS o a soggettiterzi dall'aver celato la propria identita,
dall'aver dichiaratofalsamentedi esseresoggettodiverso nonchédall’aver
fornito informazioniinesatte garantendae manlevandcsin d’ora ACTALIS
per le conseguentrichiestedi risarcimentodanni pervenutealla medesima
ACTALIS.

Art. 6. Servizio di Certificazione

6.1 L'efficacia del contrattoper I'erogazionedel Servizio di Certificazione
da parte di ACTALIS a favore del Contraente rimane subordinata
allapprovazionali ACTALIS medesima.

6.2 L'approvazionedi cui al commal del presentearticolo sararesada
ACTALIS aproprioinsindacabilegiudizio, sullabasedellavalutazionedelle
attivita di identificazioneeffettuatedall’Operatoredi registrazione.

6.3 L'approvazionesaramanifestatada ACTALIS attraversoil rilascio al
Contraentalel Certificatodellachiavepubblica.

6.4 In caso di mancataapprovazione ACTALIS dara prontamenteco-
municazioneal Contraente.

6.5 1l mancatarilasciodel Certificatodi chiavepubblicanonfarasorgereal-
cun obbligo di rimborso a carico dell'Operatore di registrazioneo di
ACTALIS.

Art. 7 Validita e rinnovo delcertificato

La duratadel certificatoé indicatanel campo*“validity” dello stesso




Consorzio

Il Titolare ha la facoltadi richiederead ACTALIS, prima della scadenzai
rinnovo del Certificato secondda proceduradescrittanel manualeoperativo;
tale rinnovo é subordinatoall’approvazionedi ACTALIS. La duratadel pe-
riodo di validita del Certificato rinnovato & pari a quella del certificato di
prima emissione.La proceduradi rinnovo, a cura del Titolare, deve essere
avviataalmenotrentagiorni prima delladatadi scadenzalel periododi vali-
dita del certificato. Il mancatorispetto di tale termine richiede I'avvio di
procedurenon standardcon conseguentpossibili ritardi non quantificabili a
priori.

Art. 8 Revocae sospensione delertificato

Il Certificato pud esseresospesm revocatosecondola proceduradescritta
nel ManualeOperativo.

Art. 9 Limiti d'uso e divalore delcertificato

| limiti d’'uso e/o di valore della firma digitale sonocontenutinel certificato
qualificato.

II certificato qualificato con limiti d’usorecaal suointernola dicitura: “La
presentefirma digitale e il certificato a essacollegatohannovalidita solo
(specificarela finalitad). Ogni altro utilizzo & escluso”.Nel casoin cui si uti-
lizzi la proceduraautomaticala dicitura & la seguente:“ll presente
certificato e valido solo per firme appostecon proceduraautomaticala pre-
sente dichiarazione costituisce evidenza dell’adozione di tale tipo di
proceduran relazioneai documentfirmati”.

Il certificato qualificato con limiti di valore indica i limiti di negoziazione
degli atti unilateralie dei contrattiperi qualiil certificatopuo esserautilizza-
to.

Art. 10 Relazionifiduciarie

Il rilasciodi certificati sulla basedel Contrattonon rendeACTALIS agente,
fiduciario o rappresentantdel Contraentené degli utilizzatori del certificato
Art. 11 Specifiche operative

ACTALIS e il Contraentesi obbliganoalla conoscenzad al rispettodelle
specificheoperativeinerentiil serviziodi Certificazione,di cui al Manuale
Operativoe successivanodifiche e variazioni che ACTALIS si riservadi
voltain voltadi apportare.

Art. 12 Diritti di proprieta e della proprieta intellettuale

12.1ACTALIS eil Titolare convengon@spressamentehe:

a) la chiave pubblica,pubblicatada ACTALIS all'interno del Certificato
surichiestadel Titolare, e e imanedi proprietadel medesimo;

b) il ManualeOperativo,i Certificati delle chiavi pubblichee le liste dei
certificati sospesb revocatipubblicatida ACTALIS sonoe rimango-
nodi proprietadi ACTALIS.

12.2Perquantoriguardala proprietaintellettualedi altri dati e informazioni,
si fa riferimentoalle leggi applicabili.

Art. 13 Durata del Contratto e facolta direcesso

13.11l Contrattohainizio dalladatadell’adesioneda partedel Contraenteed
havalidita sinoalla datacoincidenteconil terminedelladuratadel Certifica-
to emessoda ACTALIS; in casodi rinnovo del Certificato medesimola
validita del contrattoe deferitasino alla datacoincidenteconil terminedella
duratadel Certificatorinnovato.

13.21n ogni casola validita del contrattocesseran conseguenzdellarevo-
ca, perqualunquemotivo effettuatadel Certificato.

Art. 14 Limitazioni di responsabilitd e cause diorza maggiore
14.1Fattisalvii limiti inderogabilidi legge,la responsabilitali ACTALIS, a
qualsiasititolo derivanteda questoContratto,sussister&olo nei casidi dolo
o colpagrave.

14.2 ACTALIS non sararesponsabilelella mancataesecuzionelelle obbli-
gazioniassunteonil contratto,qualoratale mancateesecuzionsiadovutaa
causenonimputabilia ACTALIS, quali - a scopoesemplificativoe senzain-
tento limitativo - casofortuito, disfunzionidi ordine tecnico assolutamente
imprevedibili e posteal di fuori di ogni controllo, interventi dell'autorita,
causedi forzamaggiore calamitanaturalied altre causemputabili a terzi.
14.3 ACTALIS, in particolare,non sararesponsabilai eventualidisservizi
derivantidal mancatarispetto,da partedel Contraentedelle specificheope-
rative contenutenel Manuale Operativoe delle disposizionidel presente
contratto,delle suepremesse dei suoiallegati.

14.41In ogni casail risarcimentadei danniaterzi non potrasuperare
'importo massimadi € 258.228,45
(duecentocinquantottomiladuecentoventottofé)singolosinistroe di €
1.032.913,8qunmilionetrentaduemilanovecentotredici/BQAro) perannuali-
ta;

14.5Actalis nonsararesponsabil@ergli eventualidanniderivantidall’'uso
del certificatocheecceda limiti postidallo stessm derivantidal supera-
mentodel valorelimite

Art. 15 Modalita di comunicazione dedanno subito

In casodi dannoderivantedalle attivita oggettodel Contratto,il Contraente
dovra,apenadi decadenza:
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a) farne denunciaa ACTALIS entro24 ore dal suoverificarsi, ovveroda
quandone abbiaavutaconoscenzéfacendoseguireconfermaper let-
teraraccomandata.R. entrole 24 ore successive);

b) entro sei mesidall'inoltro della denunciadi cui al punto precedente,
quantificarel’eventualedannosubitoe formularela relativarichiesta di
risarcimento.

Art. 16 Adempimenticonnessialla tutela e correttezza dedati personali
ACTALIS é titolare dei dati personalicomunicatigli dall’Operatoredi regi-
strazioneper I'esecuzionedel contrattoe si obbliga quindi a trattaretali dati
con la massimariservatezzae nel rispetto di quanto previsto dal D.lgs.
196/03.

Nel casoin cui I'attivita di identificazionee registrazionedei dati avvenga,
previoaccordoconActalis, pressaunastrutturadelegataguest'ultimaé qua-
lificata come“titolare di trattamentautonomacorrelato”.

Art. 17 Informativa e consenso ex D.Lg4.96/03

ACTALIS, titolare del trattamentcadei dati forniti dal Titolare conla compi-
lazione della Richiestadel Servizio di Certificazione,informa il Titolare
stessoai sensie per gli effetti di cui al D.Lgs.196/03chetali dati personali
saranndrattati mediantearchivi cartaceie strumentiinformatici e telematici,
idonei a garantirnela sicurezzae la riservatezzanel rispetto delle modalita
indicatenel succitatoDecretoe degli obblighi di riservatezza.

| dati forniti si distinguonotra obbligatorie facoltativi, comeindicato nella
Richiestadel Serviziodi Certificazione.

| dati obbligatorisononecessarallo svolgimentodel Servizio,il loro confe-
rimento € obbligatorio ed un eventualerifiuto allo stesso comportera
I'impossibilita di concludereil contratto.l dati contrassegnatton (*), nella
Richiestadel Servizio di Certificazione,sarannopubblicati sul certificato,
comunicatie diffusi a terzi, anchein Paesial di fuori dell’'Unione Europea,
attraversda pubblicazionedel certificatostessonel registrodei certificati.

| dati facoltativiagevolancsemplicementd Servizioedil loro mancatccon-
ferimentonon ostacolda conclusionedel contratto.

| dati forniti sarannatrattati esclusivament@er finalita relative al rilascio o
al rinnovo di certificati ai sensidel D.lgs. n.82/2005e successiveorrezioni
ed integrazionie del DPCM 13/01/04,e potrannoesserecomunicatialle so-
cieta che forniscono consulenzaed assistenzaecnicaal Certificatore. In
relazioneai predettitrattamentidei dati, il Titolare potraesercitara diritti di
cuial D.Lgs.196/03.

Art. 18 Clausolarisolutiva espressa

ACTALIS puo considerareisolto il Contrattoex art.1456cod. civ., con ef-
fetto immediato e con possibilita di interrompere senza preavviso
I'erogazionedel Servizio,dandonecomunicazionel Cliente mediantdettera
raccomandata.R nel casoin cui il Contraenteutilizzi il Servizioin viola-
zione di disposizionidi legge o regolamentiin materia; a tale risoluzione
seguirala revoca,operatada ACTALIS medesimadei Certificati emessida
ACTALIS relativi al contraentenedesimo.

Art. 19 Clausolacompromissoria

19.1 Qualsiasicontroversiaderivantedal Contrattosaradeferitaal giudizio
di un Collegio Arbitrale compostoda tre membri,di cui uno nominatodalla
ACTALIS, uno nominatodal Contraentegd il terzo, che fungerada Presi-
dente dai primi due.

19.2 Qualoraunadelle Partinon provvedaa nominareil proprio Arbitro en-
tro 20 giorni dal ricevimento della comunicazionedi nomina di Arbitro
inviata dall’'altra Parte,tale secondoArbitro sara nominato, a richiestadi
quest'ultimaParte dal Presidentalel Tribunaledi Milano.

19.3 Analogamente,qualorai due Arbitri nominati dalle Parti non rag-
giunganoun Contrattosulla nominadel terzo Arbitro entro 20 giorni dalla
nominadel seconddArbitro, il terzoArbitro saranominatodal Presidentelel
Tribunaledi Milano suistanzadellaPartepiu diligente.

19.4’arbitrato avranaturarituale e gli Arbitri giudicherannsecondddirit-
to in conformitaa quantoprevistodagli articoli 806 e seguentidel Codicedi
ProcedureCivile.

19.5La sededell’Arbitrato sarain Milano.

Art. 20 Rinvio alle leggi vigenti

Il Contrattoé soggettoalla leggeitalianae cometale sarainterpretatoed e-
seguito.Perquantonon espressamentgrevistodal Contratto,il servizioin
oggettosararegolatodalle normevigenti.

Art. 21 Comunicazioni

Le comunicazionisi intendonovalidamentenviate all'indirizzo e-mailindi-
catodal Titolare nel Modulo di registrazioneNel casoin cui il Titolare non
abbia indicato l'indirizzo e-mail, le comunicazioni saranno inviate
all'indirizzo di residenzandicatonellarichiestadel serviziodi registrazione.
Le comunicazioniper Actalis devonoindirizzateal seguente@ecapito:Acta-
lis S.p.A. — via T. Taramell, 26 - 20124 - MILANO




